匿名オフラインクレジットカードシステムに関する研究 by 大橋, 祐介
福 井 大 学 審 査  
学位論文【博士（工学）】 
A Dissertation Submitted to the  
University of Fukui for the Degree of  
Doctor of Engineering 
 
 
 
匿名オフラインクレジット 
カードシステムに関する研究 
 
 
 
 
 
 
 
2013年 3月 
 
 
大 橋 祐 介  
 
梗概 
情報通信技術の発展によって，正確で高速なサービスが安価で提供されるよう
になったが，サービス利用者のプライバシー保護が普及上の課題になっている。
例えば，クレジットカードシステムでは店とカード会社が管理する情報を関連付
けることで，カード利用者の購入履歴が他者に知られてしまう。このような問題
を解決する目的で，匿名クレジットカードシステムが提案されている。匿名クレ
ジットカードシステムは下記の要求を満たすものである。1) 取引した利用者の身
元を，利用者本人以外が特定できない。2) 利用者本人以外が同一利用者の取引系
列を関連付けることはできない。3) カード会社は個々の利用者と店の各々の総取
引金額を正しく計算できる。4) 利用者，カード会社，店はそれぞれ他者の不正を
検出できる。5) 利用者，店，カード会社の全てが信頼できる中立的な機関や装置
を仮定しない。 
上記の要求を全て満たす匿名クレジットカードシステムにはゼロ知識証明を用
いた電子マネーに基づくものと，ITLに基づくものがある。しかし前者では，利用
者は各通貨に対応する複数の電子マネーを銀行から取得しなければならず，各取
引でも利用者は取引金額に対応して複数の電子マネーの正当性を証明しなければ
ならない。更に，この証明は多大な計算を必要とするゼロ知識証明を用いて行わ
れるため，実用的ではない。本研究では実用性を保ちながら上記の要求を全て満
足する方式として，後者の ITL に基づく匿名オンラインクレジットカードシステ
ムをオフライン環境下でも利用できるように拡張する。ITL に基づくシステムで
は，利用者による取引記録の改ざんを防ぐために， 
カード会社が暗号化した取引記録を利用者が保存し，精算時に利用者が計算し
た暗号化された取引記録の合計をカード会社が復号することで，上記の要求を満
たしていた。しかし，取引時に利用者とカード会社間での情報交換が必要であり，
多くの取引が同時に発生する環境には適さない。本研究では，この ITL に基づく
匿名オフラインクレジットカードシステムから個々の取引時におけるカード会社
と利用者による情報交換を除く方法を提案する。                                 
カード会社の秘密の暗号鍵などの情報が必要な処理を取引処理ではなくその前
後に行うようにすることで，取引処理をカード会社が参加する必要のないオフラ
インプロセスにする。まず，利用者は取引処理の前にカード会社から自身の正当
性を証明するトークンなどの情報をオンラインプロセスで取得する。ここで，利
用者はトークンにパスワードを設定することによって，他者がトークンを利用で
きないようにする。その後，利用者は店と取引処理をオフラインプロセスとして
実行し，自身が取引記録の内容を承認したことを証明するレスポンスを店に提示
し，店がそれを取引記録の一部として保管する。このレスポンスは利用者がトー
  
 
 
クンに設定しておいたパスワードと取引金額などの取引情報に基づいて作成され
るものであり，利用者本人だけが計算できるもので，これを用いて店やカード会
社は不正な利用者を特定することができる。取引処理後に定期的に行われる取引
記録回収処理では，カード会社は店が保管するレスポンスをオンラインプロセス
で回収し，利用者が精算で使う取引記録である精算用取引記録を計算しておく。
利用者はカード会社との精算処理の前に，この精算用取引記録をカード会社から
オンラインプロセスで受け取り，月末などのサービス期間終了時に精算処理を行
う。利用者が不正な処理を行っていれば，この精算処理でカード会社はその不正
を検出する。 
提案方式のシミュレーションプログラムを実装して通常の PCで実行した結果，
各処理の処理時間は 1 秒以内に収まることがわかった。従って，利用者の計算機
を PCよりも処理能力が低いスマートフォンなどと仮定しても，その処理時間は十
分に許容範囲に収まる。ただし，オフライン化によってカード会社の取引処理の
負荷集中が解決された一方で，カード会社はトークンや精算用取引記録の発行な
どを行う必要があり，新しい負荷が加わる。しかし，これらの処理は利用者が取
引処理の前後に家庭などで行うことができるので，取引処理とは異なり数秒以内
の処理完了が求められるものではない。従って，これらの負荷が問題になること
はない。以上により，匿名クレジットカードシステムのスケーラビリティが飛躍
的に向上した。 
本論文は以下のように構成される。第２章では，関連研究として電子マネーと
匿名クレジットカードシステムについて述べる。第３章では，関連研究で利用さ
れる方式実現の代表的アプローチとその問題，本研究が満たすべき要求を述べる。
第４章では，本論文で提案するシステムの構成技術について述べる。第５章では，
提案方式の詳細とその評価を述べる。第６章では，本研究の結論と今後の課題を
述べる。 
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記号の表記 
ATR(i, z)  ：利用者 H(i)の z番目の精算用取引記録 
ATR’(i, z)  ：利用者 H(i)の z番目のトークン発行情報 
C   ：カード会社 
E(kH(i), N(i, z+1)) ：利用者 H(i)が暗号化したトークン値 N(i, z+1) 
Ex(i, z)  ：利用者 H(i)の z番目の取引の取引金額 
H(i)   ：カード会社の i 番目の利用者 
IDH(i)   ：利用者 H(i)の識別子 
IDS(i)   ：店 S(j)の識別子 
Ie(i, z), Ip(i, z)  ：トークン T(i, z)に設定されたトークン認証情報 
kC    ：精算用取引記録 ATR(i, z)を発行するための 
カード会社 Cの秘密の線形暗号の暗号鍵 
k’C                ：トークン発行情報 ATR’(i, z)を発行するための 
カード会社 Cの秘密の線形暗号の暗号鍵 
  
    
   ：トークン値に署名するためのカード会社の秘密の署名鍵 
    署名された結果，署名付きトークン値になる 
  
   
   ：トークン値に署名するためのカード会社の秘密の署名鍵 
    署名された結果，トークンになる 
kH(i)    ：利用者 H(i)の秘密の線形暗号の暗号鍵 
kS(j)    ：店 S(j)がレシートに署名するための秘密の署名鍵 
N(i, z)   ：利用者 H(i)の z番目のトークン値 
PW(i, z)  ：トークン T(i, z)に設定されたパスワード 
PW’(i)  ：利用者 H(i)の匿名認証用のパスワード 
Q(i, z)   ：ITL隠蔽係数を rzを示す数 
rz   ：全利用者で共通のカード会社の秘密の 
ITL隠蔽係数の z番目の項 
Rec(i, z)  ：利用者 H(i)の z回目の取引のレシート 
S(j)   ：カード会社の j 番目の店 
STR(i, z)  ：店が保管する利用者 H(i)の z番目の取引記録 
T(i, z)   ：利用者 H(i)の z番目のトークン 
TIR(i, z)  ：利用者 H(i)の z番目のトークン発行履歴 
y(i, z)   ：利用者 H(i)の z番目の取引のレスポンス 
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第１章 序論 
1.1 研究背景 
情報通信技術の発展によって，正確で高速なサービスが安価で提供されるようになっ
たが，サービス利用者のプライバシー保護が普及上の課題になっている。例えば，クレ
ジットカードシステムでは店とカード会社が管理する情報を関連付けることで，カード
利用者の購入履歴が他者に知られてしまう。このような問題を解決する目的で，匿名ク
レジットカードシステムが提案されている。匿名クレジットカードシステムは下記の要
求を満たすものである。 
1. 取引した利用者の身元を，利用者本人以外が特定できない， 
2. 利用者本人以外が同一利用者の取引系列を関連付けることはできない， 
3. カード会社は個々の利用者と店の各々の総取引金額を正しく計算できる， 
4. 利用者，カード会社，店はそれぞれ他者の不正を検出できる， 
5. 利用者，店，カード会社の全てが信頼できる中立的な機関や装置を仮定しな
い。 
匿名のクレジットカードシステムが第 1，第 3の要求を満たさなければならないのは
当然であるが，同一利用者の取引系列も利用者を特定する大きな手がかりである。従っ
て，利用者の取引系列も隠ぺいする必要がある。また利用者が匿名であっても，店や利
用者が不正を働いた場合には，カード会社は正直な利用者の購入履歴を知ることなく，
不正な利用者を特定してその取引金額を回収できなければならない。逆に，利用者は店
やカード会社の不正行為を検出できなければならない。これらの要求は，利用者，店，
カード会社の全てが信頼できる中立的な機関や，利用者や店の不正を防止する耐タンパ
ーデバイスを仮定して満たすことも可能である。しかし，信頼できる中立的な機関を維
持するための費用は高く，また，完全な耐タンパー性を持つデバイスの開発も難しい。
従って，実用的な匿名クレジットカードシステムの実現には，それらを仮定しない方式
が必要である。 
既に匿名クレジットカードシステムは提案されているが，上記の要求を完全に満たす
ものではないか，多大な計算を必要とする実用的ではないゼロ知識証明などに基づくも
のである[8, 17, 33]。 
本稿では実用性を保ちながら上記の要求をすべて満足する方式として，既に提案され
ている ITL に基づく匿名オンラインクレジットカードシステム[32]をオフライン環境下
でも利用できるように拡張する。ITLに基づくシステムでは，利用者による取引記録の
改ざんを防ぐために，カード会社が暗号化した取引記録を利用者が保存し，精算時に利
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用者が計算した暗号化された取引記録の合計をカード会社が復号することで，上記の要
求を満たしていた。しかし，取引時に利用者とカード会社間での情報交換が必要であり，
多くの取引が同時に発生する環境には適さない。提案する匿名オフラインクレジットカ
ードシステムでは，個々の取引時にカード会社と利用者による情報交換の必要がなくな
り，スケーラビリティなどが向上する。 
 
1.2 研究成果の概要 
提案方式のシミュレーションプログラムを実装して通常の PCで実行した結果，各処
理の処理時間は 1秒以内に収まることがわかった。従って，利用者の計算機を PCより
も処理能力が低いスマートフォンなどと仮定しても，その処理時間は十分に許容範囲に
収まる。また，処理時間を基に提案方式を実現するために必要な計算機資源を算出し，
カード会社の計算機資源をオンラインシステムの場合より削減できることを示した。こ
れは，オンラインシステムではカード会社が処理していた取引処理を，オフラインシス
テムでは店が実行することによる。従って，取引件数の増加に対応するためのシステム
の拡張がオンラインシステムの場合よりも容易であり，匿名クレジットカードシステム
のスケーラビリティが向上した。ただし，オフライン化によってカード会社の取引処理
の負荷集中が解決された一方で，カード会社はトークン発行などの取引以外の処理を行
う必要があり，新しい負荷が加わる。しかし，これらの処理は利用者が取引処理の前後
に家庭などで行うことができるので，取引処理とは異なり数秒以内の処理完了が求めら
れるものではない。また，取引処理は各店に分散されるので，個々の店の負荷も小さい。 
 
1.3 論文の構成 
本論文は以下のように構成される。第２章では，関連研究として電子マネーと匿名ク
レジットカードシステム，関連研究で利用される代表的アプローチとその問題，それら
に対する本研究の位置づけを述べる。第３章では，提案方式の要素技術について述べる。
第４章では提案方式のデータの構成，第５章では提案方式の詳細を述べ，第６章では提
案方式の評価，第７章では結論と今後の課題を述べる。 
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第 2章 関連研究と本研究の位置づけ 
本章では，電子決済方式の関連研究として電子マネー，匿名クレジットカードシステ
ムについて述べる。さらにそれらを実現する代表的アプローチとその問題を指摘し，関
連分野に対する本研究の位置づけを述べる。 
 
2.1 電子マネー 
電子マネーとはデジタルデータによって現金を表現するための技術であり，クレジッ
トカードシステムと同様に電子決済を行うためのものである。利用者は電子マネーを発
行する銀行などに口座を開設して現金を与え，それと同額の電子マネーを銀行から取得
して他の利用者や店等と取引をする。 
利用者のプライバシー保護のために電子マネーには匿名性が必要であること，同一電
子マネーを重複利用するなどの不正を実行した利用者の特定が必要であること，電子マ
ネーの利用に際して銀行などの電子マネーを発行する機関の介入が不要であること（オ
フライン性）等が，匿名クレジットカードシステムと同じ要求である。ただし，クレジ
ットカードシステムと異なり，電子マネーを分割して使用できること，電子マネーを所
有する利用者が他者にその電子マネーを譲渡することができることが求められる。電子
マネーに関する研究には[3, 6, 7, 9, 10, 11, 12, 13, 14, 15, 16, 18, 19, 20, 22, 23, 28, 29, 31]が
ある。 
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2.2 匿名クレジットカードシステム 
匿名クレジットカードシステムでは，利用者はカード会社に口座を開設しておき，カ
ード会社からサービス権利書を取得して店と取引する。通常のクレジットカードシステ
ムと同様に，利用者は月末などのサービス期間終了時にカード会社へ取引金額を支払う
後払い方式である。 
電子マネーシステムと異なり匿名クレジットカードシステムでは，電子マネーに相当
するサービス権利書の分割使用や，他の利用者への譲渡などの機能は不要である。ただ
し，利用者はサービス期間の終了時に一括してカード会社に取引金額を支払うので，カ
ード会社は各利用者の取引系列を知ることなく，個々の取引系列を管理しなければなら
ない。また，利用者が取引記録を改ざんするなどの不正を実行した場合には，カード会
社はその利用者を特定しなければならない。 
匿名クレジットカードシステムに関する研究には[17, 32, 33,34]があり，[33]は電子マ
ネーを匿名クレジットカードシステムに応用したものである。[30]は[32]の匿名クレジ
ットカードシステムに，カード会社が利用者に取引限度額を設定するための方式である。
方式[26]は匿名ローンシステムであり，匿名クレジットカードシステムに近い。 
 
2.3 ITLに基づく匿名オンラインクレジットカードシステム 
この節では，本論文で提案する匿名オフラインクレジットカードシステムのベースと
なる ITLに基づく匿名クレジットカードシステム[32]を述べる。これは実用性を保ちなが
ら匿名クレジットカードシステムとしての要求を全て満足する方式である。 
ITLに基づく匿名オンラインクレジットカードシステムは図 1で示すように，利用者
の z回目の取引と精算のフェーズから成る。従来のクレジットカードシステムとは異な
り，利用者はクレジットカードの代わりに携帯端末を持ち，利用者による暗号化などの
処理や，取引記録やトークンなどの情報の記憶は携帯端末が行う。取引フェーズでは，
利用者が店と匿名で取引するが，取引記録などはカード会社が発行する。精算フェーズ
は各サービス期間の最後に実行され，カード会社が個々の利用者に合計取引金額を請求
する。以降，カード会社を C，i 番目の利用者を H(i)，j 番目の店を S(j)，H(i)が z 回目
の取引で利用するトークンを T(i, z)，H(i)の z回目の取引記録を TR(i, z)と表記する。 
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まず，カード会社 Cは利用者 H(i)の z回目の取引フェーズで，匿名の H(i)をトークン
T(i, z)の署名によって認証し，また T(i, z)の重複利用を防ぐために，それが未使用であ
ることをチェックする。ここで，T(i, z)はシステム内で一意のトークン値 N(i, z)に Cが
事前に署名したものである。しかし，Cはブラインド署名[2]によって N(i, z)を知ること
なく署名するので，T(i, z)によって H(i)の身元が知られることはない。 
H(i)を正常に認証すると，C は取引に必要な情報を H(i)と交換して取引記録 TR(i, z)
を作成し，改ざんを防ぐ目的で H(i)には TR(i, z)を自身の秘密鍵 kCで暗号化した E(kC, 
TR(i, z))を発行する。また，H(i)が次回の取引で利用するトークン値 N(i, z+1)にブライン
ド署名を用いて署名する。 
精算フェーズでは，暗号化された取引記録の合計を H(i)が C に申告する。ここで，
E(kC,・)は加法性を満たす暗号関数であり，Cは H(i)が計算した E(kC, TR(i, z))の合計を
復号することによって，個々の取引内容を知ることなく，H(i)に合計取引金額を請求す
ることができる。 
  
z回目の取引 
カード会社 Cは利用者 H(i)を匿名認証する 
Cは取引記録 TR(i, z)を秘密鍵 kCで暗号化した E(kC, TR(i, z))を 
H(i)に提示し，H(i)の次のトークン値 N(i, z+1)にブラインド署名する 
H(i)は E(kC, TR(i, z))と次トークン T(i, z+1)を取得する 
精算 
H(i)は暗号化された取引記録の合計を Cに提示する 
Cは H(i)の取引金額の合計を計算し，不正を検出する 
 図.1:ITLに基づく匿名オンラインクレジットカードシステム 
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2.4 関連研究のアプローチ 
本節では，関連研究で利用される代表的アプローチとそれらの問題を述べる。 
 
2.4.1 信頼できる機関 
信頼できる機関とは，利用者の匿名性の維持と不正時の検出を可能にするための機関
である。例えば，識別子 IDuserをもつ利用者が機関に自身の IDuserとその別名 ID’userを登
録しておき，機関はその対応を他者に開示しない。H(i)はその ID’userで店と取引すれば，
店に対して匿名性を維持できる。一方で，店が ID’userの利用者の不正を検出すると，機
関にその利用者の正体を照会することによって，不正を実行した利用者の身元を特定す
る．方式[10, 14, 15, 16, 18, 22, 29]は電子マネーで，方式[6, 17]はクレジットカードシス
テムで，方式[26]は匿名ローンシステムでそれぞれ信頼できる機関を仮定している。 
しかし，信頼できる機関を維持するための費用は高く，また偶然の事故などによって
利用者に関する情報が流出する可能性もある。従って，信頼できる機関を仮定した方式
は実用的ではない。 
 
2.4.2 耐タンパーデバイス 
耐タンパーデバイスは利用者や店などの不正を防止するための特別な装置である。例
えば，電子マネーなどを発行する銀行が電子マネーやプロトコルを耐タンパーデバイス
に格納して利用者に配布すれば，利用者はそれらを不正に利用することはできなくなる。
耐タンパーデバイスを仮定することは不正が発生する可能性を除くことであり，システ
ムの実現が容易になる。耐タンパーデバイスに関する研究には[25]などがある。しかし，
完全な耐タンパーデバイスを実現することは難しく，技術の向上などによって耐タンパ
ー性が破られる可能性もある。 
耐タンパーデバイスはハードウェアであるが，ソフトウェアで耐タンパー性を実現す
るものもある。これにはプログラムなどの秘密情報を暗号化しておき実行の際に復号す
るものや[27]，他者がプログラムを解析できないようにダミーのコードを追加するものが
ある（難読化）[21]。しかし，ソフトウェアによる耐タンパー性もハードウェアの場合と
同様に，完全な耐タンパー性の実現は難しい。難読化はプログラムを実行しながら解析
する動的解析に脆弱である。また，実行の際に秘密情報を復号する方式では，実行する
際にはその秘密情報が現れる。従って，これらを仮定したシステムは実用的ではない。 
方式[9, 12, 20, 23]は電子マネーで耐タンパーデバイスを仮定している。 
なお提案方式では，カード会社は秘密情報に相当する取引記録を利用者に発行する際
には，利用者がそれを改ざんできないように暗号化しておく。ただし，それらの復号は
カード会社が行うので，利用者がそれらを復号することはない。  
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2.4.3 ゼロ知識証明 
ゼロ知識証明[4, 5]とは，秘密情報を知る証明者が検証者にその秘密を開示すること
なく，秘密情報を知っていることを証明する技術である。例えば電子マネーシステムで
は，利用者が店に電子マネーを提示すると，電子マネーからその利用者の身元や同一電
子マネーによる取引系列が店や銀行に知られてしまう。そこで，利用者はゼロ知識証明
によって電子マネーを店に提示することなく，電子マネーを所有していることを証明す
る。ゼロ知識証明では，証明者と検証者はチャレンジとレスポンスを複数回繰り返す必
要があり，多大な計算力が必要になる。従って，実用的な電子決済システムでは，ゼロ
知識証明を利用することはできない。 
方式[28, 31]，[33]はそれぞれゼロ知識証明に基づく電子マネーと匿名クレジットカー
ドシステムである。なお，方式[33]は匿名クレジットカードの全ての要求を満足するオ
フラインシステムであるが，ゼロ知識証明を用いており実用的ではない。 
なお，本研究で提案された離散対数に基づく知識証明は後述するように，複数のチャ
レンジとレスポンスを繰り返す必要がないので，通常のゼロ知識証明よりもはるかに処
理効率に優れる。ただし，通常のゼロ知識証明とは異なり知識証明を行えるのは一度に
限られるが，匿名クレジットカードシステムでは利用者は同一トークンを複数回利用す
る必要はない。 
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2.5 本研究の位置づけ 
本研究では，2.3 節に述べた ITL に基づく匿名オンラインクレジットカードシステム
[32]をオフライン環境下でも利用できるように拡張する。ITLに基づくシステムでは，利
用者による取引記録の改ざんを防ぐために，カード会社が暗号化した取引記録を利用者
が保存し，精算時に利用者が計算した暗号化された取引記録の合計をカード会社が復号
することで，匿名クレジットカードシステムの要求を満たしていた。しかし，取引処理
時に利用者とカード会社間での情報交換が必要であり，多くの取引が同時に発生する環
境には適さない。 
本研究では，ITL に基づく匿名オンラインクレジットカードシステムから個々の取引
におけるカード会社と利用者による情報交換を除く方法を提案する。方式[32]と同様に
匿名クレジットカードシステムの要求を全て満足し，ゼロ知識証明を用いないので，処
理効率が悪化することもない。さらに，カード会社と利用者間での情報交換の必要がな
くなることによって，カード会社は処理負荷のピークに対応するための計算機などの資
源を削減することができ，スケーラビリティが向上する。また，電力や通信手段が整備
されていない環境でのサービス提供が可能になる。例えば，カード会社は災害時にもサ
ービスを提供することができるようになる。なお，カード会社の代わりに店が取引処理
は行うことになるが，取引処理は各店に分散されるので，個々の店の負荷は許容範囲に
収まる。 
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2.5.1 オフラインシステム実現上の問題 
オフラインシステムでは，カード会社の処理の一部を店が代行する。従って，2.3 節
のシステムをオフライン化するには，それに伴う以下の問題を解決しなければならない。 
1. 取引実行時にトークンの重複利用を店が検出することができないのでトーク
ンが重複して利用されると，カード会社はトークンの正当な所有者による重
複利用か他者による悪用かを判別できない， 
2. 店がカード会社の秘密の暗号鍵を知らないので，取引実行時に取引記録を暗
号化することができない， 
3. 同じ理由で，店が取引実行時に利用者の次トークン値に署名することができ
ない， 
4. カード会社に代わって店が取引記録を作成するので，店単独，あるいは，店
と利用者が共謀して取引記録を偽造することができる。 
第 1の問題は，オフラインシステムでは店 S(j)が取引実行時に他の店の情報を参照す
ることができないことに起因し，トークンが重複して利用されると，カード会社はそれ
がトークンの所有者による利用か，過去の取引でトークンを入手した店等による不正利
用かを判定することができないので，店等が利用者のトークンを悪用できるようになる。 
第 2，第 3の問題は取引記録を暗号化するための暗号鍵と，トークン値に署名するた
めの署名鍵がカード会社の秘密であることによって生まれる。仮に，カード会社がそれ
らを店に配布すると，店が取引記録やトークンを偽造することができるようになる。カ
ード会社が暗号鍵や署名鍵を耐タンパーデバイスに格納して店に配布すれば，店が暗号
化処理や署名を代行することができるようになるが，完全な耐タンパーデバイスの実現
やその管理は難しい。 
第 4の問題は取引記録自体に関するものであり，カード会社が個々の取引に立ち会わ
ないので，店が単独で不正に取引金額を水増ししたり，利用者と共謀してカード会社に
不当な取引金額を請求することができるようになる。 
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2.5.2 問題解決のアプローチ 
本研究では，以下に提案する機構によって，前項の問題を解決する。 
a. 店と利用者は取引実行後に別のプロセスとして，取引記録をカード会社に登
録する， 
b. 利用者はカード会社から取引実行前に別のプロセスとして，トークン値に署
名をもらう， 
c. 利用者はトークンに，自身がトークン所有者であることを証明するための情
報を設定する， 
d. 店と利用者が作成する取引記録に取引に依存し，かつ，利用者だけが計算で
きる情報を埋め込む。 
機構 a では，店はその取引記録を取引時ではなくそれとは別のオンラインプロセスと
して，カード会社に登録する。同様に，利用者も個々の取引処理とは別のオンラインプ
ロセスでトークンを提示することによって，カード会社から取引記録を匿名で受け取る。
従って，カード会社が取引記録を自身で暗号化して利用者に渡せるようになり，問題 2
が解決される。ここで，機構 a が正しく機能するには，全ての店がその取引記録をカー
ド会社に登録し，利用者がカード会社から取引記録を受け取る必要があるが，店や利用
者がそれを実行するとは限らない。しかし後述するように，カード会社は取引記録を取
得しない利用者を，精算しない利用者として特定することができる。また，店が取引記
録を登録しない場合は，店がカード会社に取引金額を請求することができなくなるだけ
で，カード会社や正直な利用者が損害を被ることはない。 
機構 bは，利用者が取引を実行する前に，機構 aと同様に取引とは別のオンラインプ
ロセスとしてカード会社がトークン値に署名するものであり，第 3 の問題を解決する。 
機構 c では，利用者がトークンにパスワードを設定する。従って，パスワードを知ら
ない店などが利用済みのトークンを利用することができなくなり，第 1の問題が解決さ
れる。つまり，トークンを利用できるのはその所有者だけであり，トークンの重複利用
が取引後に検出されても，それに対応する取引金額の合計をその所有者に請求できるよ
うになる。なお後述するパスワード認証機構によると，パスワードが利用者以外の他者
に開示されることはない。 
第 4の問題を解決するのが機構 dであり，利用者はパスワードと取引情報から計算さ
れる値で取引記録を有効化する。従って，パスワードを知らない店が，利用者に無断で
有効な取引記録を作ることができなくなる。ここで，店と利用者が共謀すると，不正に
取引記録を有効化することもできるが，店がカード会社に請求する取引金額と同じ金額
を，利用者がカード会社に支払うのでだれも損害を被ることはない。  
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第 3章 提案方式の要素技術 
この章では，匿名オフラインクレジットカードシステムを実現するための要素技術を
述べる。これらのうち，3.2 節で述べる離散対数に基づくパスワード認証機構は，本研
究によって新しく提案されたものである。 
3.1 トークン[37] 
カード会社Cは匿名の利用者H(i)がz回目の取引で利用するトークンT(i, z)を式(1)に沿
って生成し，店が匿名のH(i)を認証できるようにする。 
            
   
                                                                                         1  
ここで，   
   はCの署名鍵，N(i, z)はT(i, z)に割り当てられたシステム内で一意のトーク
ン値，記号|| は連結を意味する。    
   
 ・ は鍵を  
   とする暗号関数（署名関数）であ
り，暗号化アルゴリズムにはRSA暗号[1]を用いる。IE(i, z), IP(i, z)はT(i, z)に埋め込まれた
H(i)のパスワードを店が認証するための情報であり，次節で述べるように利用者がオフ
ラインシステムでトークンを利用できるようにするためのものである。以降では，ペア
{IE(i, z), IP(i, z)}をトークン認証情報と呼ぶ。 
なお，Cはブラインド署名とは異なりN(i, z)の値を知りながら署名する。しかし，匿
名のH(i)がN(i, z)を取得するプロセスと，匿名のH(i)が提示するN(i, z)にCが署名するプ
ロセスは独立に実行されるので，T(i, z)によってH(i)の匿名性が失われることはない。
なお，H(i)はCから複数のトークンを取得するが，5.8.2項で述べるように，H(i)がそれを
取得順序とは異なる順序で利用すると，H(i)は不正な利用者として検出される。 
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3.2 離散対数に基づくパスワード認証機構[38] 
図2に示すパスワード認証機構は本研究で提案されたものであり，トークンTの所有者
Hが証明者となり式(1)で計算したレスポンスyを計算し，検証者Vが式(2)に基づいてy
の正しさを確認することによって，TをH以外の他者が利用できないようにする。 
 
 
                                                                                                  2  
式(2)において，整数eとパスワードPWはHだけが知る整数であり，IDV, N, infoはそれぞ
れVの識別子，トークン値，および，HとVがパスワード認証時に決める整数であり，
素数pは全パスワード認証で共通の公開された値である。IP, IEは前節におけるトークン
認証情報であり，全パスワード認証で共通の公開された整数gを基に，それぞれIP = g
PW
 
mod p, IE = g
e
 mod pとしてHが定義するので，H以外の他者がIE，IPからe，PWを知ること
はできない。従って，式(3)を満たすyを計算することができるのはeとPWを知るHだけ
であり，またH以外の他者がyからPWやeを逆算することはできない。つまり，PWを知
りyを正しく計算できるHだけがTを使うことができる。 
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ただし，Hはトークン毎に異なるパスワードと秘密の数を設定しなければならない。例
えば，２つのトークンT1とT2で同じパスワードを使うと，それらの認証情報IP1とIP2が等
しくなり，T1とT2の所有者が同一であることがH以外の他者に知られてしまう。 
なお，式(2)は離散対数に基づくゼロ知識証明[4]で使われるレスポンスと同じであるが，
通常のゼロ知識証明ではHが同一秘密（パスワードPW）を複数回証明することを想定
している。従って，乱数eの値をHが認証時に決めることによって，過去に開示したレ
スポンスが悪用されることを防ぐ。一方で，Hは都合の良い値をeに割り当てるとPWを
T
,
 
y 
証明者 H 
パスワード PW, 秘密の数 e を保持 
 
整数 g, p を V と共有 
 
レスポンスｙを計算： 
y = (e+(IDV||N||info)×PW) mod p 
        
                    
検証者 V 
 
 
整数 g, p を Hと共有 
 
 
yが以下の式を満たすか検証： 
ｙが式を満たすなら Hを承認 
図 2: パスワード認証機構 
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知らなくても認証に成功する恐れがあるので，検証者Vは複数の秘密の乱数を生成して，
それぞれに対応する質問をする。本研究では，eの値をトークンの所有者が決めるよう
にし，Hが都合の良い値を割り当てることができないようにして，Vに必要な質問回数
を１回に削減する。従って通常のゼロ知識証明と比べて，提案する認証方式に必要な処
理回数は大幅に削減される。ただし，トークンの所有者がeの値を事前に定めておくの
で，認証時に変更することはできない。従って，トークンの所有者は同一トークンを複
数回認証することもできなくなるが，匿名クレジットカードシステムではT(i, z)の使用
回数は一度に限られているので，T(i, z)の認証回数が１度に制限されても問題はなく，
H(i)は必要に応じて複数のトークンを取得する。 
ここで，V以外の検証者V’は次のようにオフライン環境下でも過去に使われたレスポ
ンスを拒否できるようになる。つまり，式(2)におけるレスポンスyの値はIDVに依存す
るので，VはHを認証したことでyを知ることになるが，そのyを使ってV’にPWを知って
いることを証明することはできない。従って，VはトークンTをV’に対して利用するこ
とができなくなる。更に，yがinfoに依存するので，Vがinfoを別の値info’に改ざんする
とyがinfo’と整合しない。また，PWを知らないVはinfo’と整合する値y’を計算すること
もできない。 
以上を基に，提案する匿名オフラインクレジットカードシステムでは，利用者H(i)と
店S(j)の取引フェーズの一部にこのトークン認証を組み込む。従って，S(j)が検証者V，
H(i)がHとなり，IDVはS(j)の識別子IDS(j)となる。また，N, IP, IEをそれぞれH(i)のz番目の
トークン値N(i, z)，H(i)が設定するz回目のパスワードPW(i, z)と，整数e(i, z)から計算さ
れるトークン認証情報{IP(i, z), IE(i, z)}とし，info(i, z)の値はH(i)のz回目の取引金額Ex(i, 
z)とする。従って，レスポンスy(i, z)が{IDS(j), N(i, z), Ex(i, z)}に依存するので，S(j)はEx(i, 
z)を改ざんすることはできず，T(i, z)とy(i, z)で他の店S(k)の認証を受けることもできな
くなる。4.2項で述べるように，提案方式では{T(i, z), Ex(i, z), IDS(j), y(i, z)}をS(j)が保管す
る店用取引記録STR(i, z)とするので，その改ざんや偽造の検出が可能になる。 
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3.3 連立方程式に基づく線形暗号[37] 
取引記録を構成する取引金額などの実数から成る情報ベクトルD(i, z) = {D1(i, z), …, 
Ds(i, z)}は利用者H(i)が改ざんできないように，カード会社Cが式(4)の連立方程式で暗号
化する。 
ここで，実数行列{ αβ}は Cの秘密鍵 kCを構成し，実数 Rf(i, z)は D(i, z)とは独立な C
の秘密の乱数ベクトル{R(i, z)}の第 f成分，Ef(kC, D(i, z))は kCで D(i, z)を暗号化したベク
トル E(kC, D(i, z))の第 f成分を表わす。 
                     
 
 
 
 
 
 
       
   
        
 
 
 
 
 
 
 
 
 
 
 
       
 
       
       
 
          
 
 
 
 
 
 
 
 
 
 
 
 
             
 
              
 
 
 
 
 
                   (4) 
式(4)によれば，2つの情報ベクトルD(i, z1), D(i, z2)を暗号化したE(kC, D(i, z1))とE(kC, 
D(i, z2))の間には，E(kC, D(i, z1))+E(kC, D(i, z2)) = E(kC, D(i, z1)+D(i, z2))の関係が成り立つ。
従って，CはE(kC, D(i, z1))+E(kC, D(i,z2))の合計を復号することによって，D(i, z1)とD(i, z2)
を知ることなく，またH(i)によるD(i, z1)とD(i, z2)の改ざんを防ぎながら，それらの合計
を知ることができる。 
上述の加法性は平文D(i, z)とその暗号文E(kC, D(i, z))から秘密鍵kCを解読する平文攻
撃を容易にするが，匿名クレジットカードシステムの場合には，Cが暗号化した情報ベ
クトルはC自身が復号する。従って，C以外の他者に開示されるのは既知である{Df(i, z)}
の取引金額等に相当する項だけであり，{Rf(i, z)}は開示されないので，平文攻撃が困難
になる。更に，{Ef(kC, D(i, z))}にそれとは無関係の実数{E’f(kC, D(i, z))}をダミー項とし
て追加したものをE(kC, D(i, z))とすることなどにより，平文攻撃はより困難になる。ま
た，kCを知らないH(i)が加法性を利用して，既存の暗号文から新しい暗号文を合成する
ことも，次節で述べるITL等の情報を平文に埋め込むことによって防止することができ
る。 
なお，この暗号化処理は行列とベクトルの積演算，復号処理は連立一次方程式の求解
であり，多くのべき乗演算を伴う他の暗号方式より高速である。例えば，暗号の強度を
上げるためにダミー項を追加しても，ダミー項の追加や除去の処理時間は無視できるほ
ど小さい。  
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3.4 ITL 
カード会社Cは精算時に利用者H(i)が計算した取引記録の合計を復号してH(i)の取引
金額の合計を知るが，H(i)が取引記録の一部を削除したり，取引記録をすり替える恐れ
がある。CはITL(Implicit Transaction Link)によって，このような不正を検出する。 
 
3.4.1 構成[32] 
H(i)のz番目のITLはH(i)のz番目のトークン値N(i, z)と，z+1番目のトークン値N(i, z+1)
をH(i)が式(5)で暗号化したE(kH(i), N(i, z+1))に, 3.4.2項で述べるITL隠ぺい係数と呼ぶC
の秘密の実数rzおよびrz+1を乗した値のペアITL(i, z) = {N(i, z)rz, E(kH(i), N(i, z+1))rz+1}であ
る。また，実数行列{   (i)}はH(i)の秘密鍵kH(i)を構成するものであり，実数R’f(i, z)はN(i, 
z+1)とは独立でH(i)の秘密の乱数ベクトル{R’(i, z)}の第f成分，実数Wf(i, z)はN(i, z+1)を
kH(i)で暗号化したベクトルE(kH(i), N(i, z+1))の第f成分である。 
                          
             
   
             
  
        
        
 
          
    
       
 
       
                      (5) 
CはこのITL(i, z)を使って，情報ベクトルD(i, z)をD(i, z) = {D1(i, z) = Ex(i, z), N(i, z)rz, W1(i, 
z)rz+1, …, Ds(i, z) = Wm(i, z)rz+1}の形で構成し，式(6)に沿って暗号化する。 
                 
 
 
 
 
 
 
 
 
       
   
        
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
               
        
           
 
              
       
 
          
 
 
 
 
 
 
 
  
 
 
 
 
 
 
 
 
 
             
 
              
 
 
 
 
 
 
 
 
                (6) 
従って，H(i)の z = 0, …, n-1回目までの取引に対応する E(kC, D(i, z))に含まれる ITL(i, z)
は表１のようになり，H(i)が E(kC, D(i, z))(z = 0, …, n-1)の和である式(7)の E(kC, D(i, n-1))
を Cに提示し，Cが E(kC, D(i, n-1))を自身の秘密鍵 kCで復号すると，式(8)の Ex(i, n-1), (9)
の N(i, n-1), (10)のWf(i, n-1)(f = 1, …, m)が得られる。つまり，H(i)が正しく式(7)を計算
していれば，C が計算した式(10)を H(i)が kH(i)で復号した結果である N
*
(i, n)は，H(i)の
未使用の最終トークン値を N(i, n)とすると，式(11)を満たさなければならない。換言す
れば式(11)が成り立つなら，Cは H(i)が E(kC, D(i, z)) (z = 0, …, n-1)を正しく合計してい
ること，また，式(8)で与えられる{Ex(i, z)}の合計が正しいことを，個々のD(i, z)を知る
ことなく確認することができる。 
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表.1: ITL(i, z). 
z 
ITL(i, z) 
N(i, z)rz E(kH(i), N(i, z+1))rz+1 
0 N(i, 0)r0 = 0 E(kH(i), N(i, 1))r1 
: : : 
n-1 N(i, n-1)rn-1 E(kH(i), N(i, n))rn 
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                                                                                  8  
                       
   
   
                                                                                  9  
                                     
   
   
                                                10  
ただし，式(10), (11)における A(i, z)は Cの秘密の実数であり，H(i)が ΣWf(i, z)rz+1の推移
から rz+1を知ることを防ぐものであり，rnは次項で述べる ITL隠ぺい係数である。 
                       
                                                                       (11) 
ここで，H(i)がnより小さい整数uに対して，E*(kC, D(i, u-1)) = ΣE(kC, D(i, z))を計算して，
u回目の取引で利用したトークンT(i, u)のトークン値N(i, u)を最終トークン値として提
示しても，式(11)は満たされる。しかし，N(i, u)は既に取引で利用されたトークン値で
あり，この不正はトークンの重複利用として検出される。また，式(11)を満たすのはN(i, 
n)だけであるので，H(i)が他の利用者H(j)のu回目のトークン値N(j, u)を使って式(11)を満
たすこともできない。 
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3.4.2 ITL隠ぺい係数[32] 
利用者H(i)のz回目のITL(i, z)を構成するITL隠ぺい係数rz, rz+1はカード会社Cの秘密の
実数である。ここで，利用者毎にITL隠ぺい係数の値が異なると，ITL隠ぺい係数が利用
者の取引系列を特定する手がかりになり，H(i)の取引回数zもH(i)を特定する情報になり
える。従って，Cはzの値を知らずに，全利用者に同じrzを割り当てなければならない。 
そこで，Cは秘密の実数の集合{r} = {r1, …, rq}をITL隠ぺい係数として生成してその数
qを公開し，H(i)がz回目のトークン取得時に提示する式(12)から計算する整数Q(i, z)に基
づいて，rz = rQ(i, z), rz+1 = rQ(i, z)+1とする。 
                   ·········································································································· (12) 
つまり，q+m回目のITLはITL(i, q+m) = {N(i, q+m)rm, E(kH(i), N(i, q+m+1))rm+1}となり，ITL(i, 
z)の隠ぺい係数からzの値が知られることはない。また5.9節で述べるように，Cが{r}を
取引期間の終了後に公開して，全利用者に同一のITL隠ぺい係数を割り当てたことを証
明する。 
 
3.4.3 トークン取得フェーズ毎の ITLチェック[30] 
匿名オフラインクレジットカードシステムでは，利用者 H(i)は z回目のトークン取得
時に提示するトークン値 N(i, z)が，(z-1)回目のトークン取得時に次のトークン値 N(i, 
z+1)として指定したものと等しいことを(z-1)回目までの ITLの和によって，カード会社
C に証明する。しかし，H(i)がトークン取得のたびに式(11)で ITL の合計値を C に提示
すると，Cはその推移から H(i)が取得したトークンを知ることができてしまう。Cはこ
れを以下の手続きに基づいて回避する。 
まず，Cは H(i)の t回目のトークン取得時に，D1(i, t)の値を 0に設定して，4.3節で述
べるように暗号鍵  とは別の暗号鍵  
 で ITL(i, t)を式(6)のように暗号化したトークン
チェック記録 ATR’(i, t)を，H(i)に発行しておく。次に，H(i)の z回目のトークン取得時
では，H(i)が秘密の数{Pt(i, z)}(t = 0, …, z)をそれまでに取得した ATR’(i, t)(t = 0, …, z-1)
に掛けて合計した式(13)のATR’(i, z), (14)のATR’*(i, z)を計算し，CがATR’(i, z)とATR’*(i, 
z)を自身の  
 で復号して ITLの現在トークン値に関する式(15)の N’(i, z)と，ITLの次ト
ークン値に関する式(16)の N’*(i, z)を得る。 
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従って，H(i)が式(16)を自身の秘密鍵 kH(i)で復号すると，その結果は式(17)となる。つ
まり，CはH(i)が取得回数 zと式(12)から計算したQ(i, z), Pz(i, z), N(i, z), N’(i, z), N’(i, z+1)
が式(18)を満たすか否かによって，N(i, z)が前回のトークン取得時に指定した次のトー
クン値と一致するか否かを確認することができる。更に，H(i)は{Pt(i, z)}の値を毎回変
えるので，Cは式(13), (14), (15), (16)の値の推移から，H(i)のトークン取得系列を知るこ
とができない。 
                       
                                                          18  
ここで，式(16), (17), (18)の A(i, z)は式(11)のものと同様の実数であり，H(i)が ΣPt+1(i, 
z)E(kH(i), N(i, t+1))rt+1の推移から rt+1を知ることができないように，Cが決めたものであ
る。式(15)に関しては，Cは ΣPt(i, z) N(i, v)rtを H(i)に開示しないので，それに秘密の数
を掛ける必要はない。なお，H(i)がトークン取得毎に{Pt(i, z)}の値を変えるのと同様に，
Cは A(i, z)の値を変える。 
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3.5 匿名認証[32] 
匿名認証とはカード会社などのサービス提供者が認証を受けるものを特定すること
なく，その正当性を認証するための技術である。本研究では匿名認証に基づいて，カー
ド会社 Cが利用者 H(i)をトークン発行フェーズなどで匿名認証し，会員でない他者がト
ークンなどを取得することを防ぐ。提案方式で利用する[32]の匿名認証を，以下に簡潔
に述べる。 
まず認証処理の前に，H(i)は自身の識別子 IDH(i)とパスワード PW’(i)を C に登録して
おく。認証処理では，H(i)は自身と他の利用者の識別子を含むリストを生成し Cに提示
する。Cはリストの個々の利用者のパスワードを共通の数 Randomで暗号化したパスワ
ードのリストを利用者に返却する。H(i)は暗号化されたパスワードと PW’(i)を元に
Randomを計算して，Cに回答する。この認証においてH(i)は IDH(i)と PW’(i)を開示せず，
また，この認証を正常に終了する利用者の回答は全て同じであるので，利用者の匿名性
が保たれる。 
  
 ２０ 
 
 
 
 
第 4章 匿名オフラインクレジットカードシステムの 
データの構成 
本章では，提案方式で利用するデータについて述べる。以下では，整数 Aに鍵  
   で
署名したものを記号 E(  
   
, A)で表わす。 
 
4.1トークン値 N(i, z)，署名付きトークン値 E(  
    
, N(i, z)) 
N(i, z)はカード会社 Cが匿名の利用者 H(i)に発行するもので，トークン T(i, z)に割り
当てられるシステム内で一意の整数である。また，N(i, z)は 3.3節で述べた ITL(i, z)を構
成する取引番号としても使われる。H(i)の z 回目のトークン値取得要求に対して，C が
N(i, z)と N(i, z)に秘密鍵  
    で署名した E(  
    
, N(i, z))を H(i)に与える。この署名は，H(i)
がトークン取得フェーズで提示する E(  
    
, N(i, z))の正当性を保証するものであり，
  
    はトークンの署名鍵  
   とは異なる。 
なお，Cは全てのトークン値を一元的に作成して発行するので，異なるトークンに同
一トークン値が割り当てられることはない。 
 
4.2 秘密の整数 e(i, z)，パスワード PW(i, z), 
トークン認証情報 IE(i, z), IP(i, z) 
e(i, z), PW(i, z)は利用者 H(i)が定める秘密の整数であり，H(i)以外の他者がトークン
T(i, z)を利用することを防ぐものである。ペア{IE(i, z), IP(i, z)}は 3.2節で述べた IEと IP
に相当しトークン認証情報と呼ばれ，これによって H(i)は e(i, z)と PW(i, z)を他者に知ら
れることなく T(i, z)に設定することができる。 
H(i)が z回目のトークン取得フェーズで，IE(i, z), IP(i, z)を Cに提示し，Cがこれらを
T(i, z)に設定する。ここで，IE(i, z), IP(i, z)は Cが定めたシステム内で共通の整数 gと素
数 pから H(i)が計算するもので，IE(i, z) = g
e(i, z)
 mod p, IP(i, z) = g
PW
(i, z) mod p であり，こ
れらから e(i, z), PW(i, z)を他者が知ることはできない。また，H(i)はパスワード認証の際
にも e(i, z), PW(i, z)を開示することはない。 
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4.3 トークン取得記録 TIR(i, z) 
カード会社 C は利用者 H(i)が z 回目のトークン取得フェーズで提示する情報を図 3
に示すトークン取得記録 TIR(i, z)として記録し，精算用取引記録 ATR(i, z)の発行や精
算フェーズで利用する。 
ここで，N(i, z)はトークン値，E(kH(i), N(i, z+1))は H(i)が暗号化した次のトークン値 N(i, 
z+1)，ペア{IP(i, z), IE(i, z)}はトークン T(i, z)のパスワード認証情報，Q(i, z)は 3.4.2項で
述べた ITL隠ぺい係数 rz, rz+1を示す番号である。 
H(i)が次回のトークン取得時に提示する z+1 番目のトークン値 N(i, z+1)の整合性を
3.4.3項で述べた手続きで確認するために，Cは更に TIR(i, z)からトークンチェック記録
ATR’(i, z)を生成して H(i)に渡す。ここで，トークン取得時には実際の取引は行われない
ので，ATR’(i, z)は式(6)の取引金額を設定する項 D1(i, z) = 0として{D1(i, z) = 0, D2(i, z) = 
N(i, z)rQ(i, z), D3(i, z), …, Ds(i, z) = E(kH(i), N(i, z+1))rQ(i, z)+1}を Cが暗号化したものになる。
なお，4.5節で述べるように ATR’(i, z)と ATR(i, z)は同一の ITL(i, z)を含むが，異なる暗
号鍵で暗号化されるので，精算フェーズで ATR(i, z)の代わりに ATR’(i, z)が使われるこ
とはなく，ATR(i, z)の取引金額 Ex(i, z)が ATR’(i, z)に設定された値 0ですり替えられる
ことはない。 
 
 
 
 
 
 
  
トークン値 N(i, z) 
暗号化された次のトークン値 E(kH(i),N(i, z+1)) 
トークン認証情報 IP(i, z), IE(i, z) 
ITL隠蔽係数番号 Q(i, z) 
図 3 : トークン発行記録 TIR(i, z)の構成 
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4.4 店用取引記録 STR(i, z) 
店 S(j)が利用者 H(i)の z回目の取引記録としてカード会社 Cに申告する店用取引記録
STR(i, z)の要素群を図 4に示す。T(i, z)は H(i)が z回目の取引で提示したトークン，Ex(i, 
z)は取引金額，IDS(j)は S(j)の識別子，y(i, z)は H(i)が T(i, z)の利用に際して計算したレス
ポンスであり，S(j)が H(i)との取引時にその正当性をチェックしたものである。 
ここで，Cは S(j)が申告する STR(i, z)が改ざんされていないことを式(3)でチェックす
ることができる。つまり，N(i, z)を T(i, z)のトークン値とし，H(i)のパスワードを知らな
い S(j)が Ex(i, z)を別の値 Ex’(i, z)に書き換えると，{N(i, z), Ex’(i, z), IDS(j)}の組と y(i, z)
が整合しなくなる。同様に，y(i, z)が IDS(j)に依存するので，他の店 S(k)が STR(i, z)の IDS(j)
を書き換えて S(k)の売上とすることもできない。なお，S(j)は取引金額を水増しするた
めに同一の STR(i, z)を複製して Cに提示しても，同一店舗での同一トークンによる複数
の取引は Cが認めない。 
この STR(i, z)は S(j)が Cに申告するためのものであるが，それに S(j)が署名して，H(i)
に対するレシートとして，4.6節に述べるように発行する。 
 
 
 
 
 
  
トークン T(i, z) 
取引金額 Ex(i, z) 
店の識別子 IDS(j) 
トークン認証のレスポンス y(i, z) 
図 4 : 店用取引記録 STR(i, z)の構成 
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4.5 精算用取引記録 ATR(i, z)[32] 
匿名の利用者 H(i)が取引で利用したトークン T(i, z)を提示すると，カード会社 C は
T(i, z)に対応するトークン取得履歴 TIR(i, z)と店用取引記録 STR(i, z)から精算用取引記
録 ATR(i, z)を作成して H(i)に渡す。ATR(i, z)は H(i)が Cと精算を行うためのものであり，
その要素群を図 5に示す。 
図中の Ex(i, z)は店から回収した STR(i, z)に基づいて確定された取引金額であり，N(i, 
z), E(kH(i), N(i, z+1)), Q(i, z)はそれぞれ TIR(i, z)に記録されたトークン値，H(i)が暗号化し
た次のトークン値 N(i, z+1)，ITL隠ぺい係数 rz, rz+1を示す番号である。ここで， Cは 
5.5節に述べる手続きで Ex(i, z)を決める。従って，H(i)が T(i, z)を重複利用しても，Cは
正しい取引金額を T(i, z)の H(i)に請求することができる。 
なお H(i)に ATR(i, z)を発行する際には，Cは式(6)に沿って{D1(i, z) = Ex(i, z), D2(i, z) = 
N(i, z)rQ(i, z), D3(i, z), …, Ds(i, z) = E(kH(i), N(i, z+1))rQ(i, z)+1}を暗号化した ATR(i, z)を H(i)に
渡すので，H(i)は ATR(i, z)を改ざんすることはできない。また，Cは不当に高い取引金
額を ATR(i, z)に埋め込むことも可能であるが，5.9 節で述べる手続きによってこのよう
な不正は H(i)に検出される。 
 
 
 
 
 
 
 
  
取引金額 Ex(i, z) 
トークン値 N(i, z) 
暗号化された次のトークン値 E(kH(i), N(i, z+1)) 
ITL隠ぺい係数番号 Q(i, z) 
図 5 : 精算用取引記録 ATR(i, z)の構成 
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4.6 レシート Rec(i, z)[32] 
店S(j)は匿名の利用者H(i)のz回目の取引記録としてS(j)の署名鍵kS(j)で署名したRec(i, 
z)を H(i)に与え，何らかの理由で店用取引記録 STR(i, z)をカード会社 Cに申告できない
ときに，H(i)が Cに取引金額を証明できるようにする。 
H(i)が z回目の取引フェーズで，取引金額 Ex(i, z)，トークン値 N(i, z)，レスポンス y(i, 
z)を提示すると，S(j)は H(i)がそれらを改ざんできないように，S(j)の kS(j)を用いて E(kS(j), 
Ex(i, z)||N(i, z)||y(i, z))を作成し Rec(i, z)として H(i)に発行し，H(i)がその正当性をチェッ
クする。 
なお，H(i)は Rec(i, z)を検証する際に kS(j)に対応する検証鍵 kS(j)
-1を必要とするが，C
は kS(j)
-1に署名したものを S(j)に設置しておくので，H(i)は各店の検証鍵を事前に保持す
る必要はない。 
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第 5章 匿名オフラインクレジットカードシステム 
提案するシステムは図 6で示すように，利用者登録，トークン値取得，トークン取得，
取引，店用取引記録登録，利用済みトークン通知，精算用取引記録取得，精算，カード
会社の不正検出の 9 フェーズから成る。 
 
z回目のトークン値取得(オンライン) 
Cは H(i)を匿名認証し，自身の署名鍵  
    でトークン値 N(i, z)に署名した 
    
    
  N(i, z))を H(i)に提示する 
z回目のトークン取得(オンライン) 
z = 0 の場合 
H(i)は暗号鍵 kH(i)を生成し， 
IDH(i)，PW’(i)，E(kH(i), N(i, 1))を Cに提示する 
Cはこれらの情報を初回のトークン発行記録 TIR(i, 0)として 
H(i)の IDH(i)とともに保存する 
Cは初回のトークンチェック記録 ATR’(i, 0)を生成して，H(i)に与える 
 
z > 0 の場合 
H(i)は    
    
  N(i, z))，暗号化された次のトークン値 E(kH(i), N(i, z+1))， 
トークン認証情報{IE(i, z), IP(i, z)}と 
過去のトークンチェック記録の合計を Cに提示する 
Cは N(i, z)とトークン発行情報の合計との整合性をチェックする 
H(i)は z番目のトークン T(i, z)とトークンチェック記録 ATR’(i, z)を 
取得する 
利用者登録(オンライン) 
利用者 H(i)は識別子 IDH(i)，パスワード PW’(i)を生成する 
カード会社 Cは H(i)を IDH(i)，PW’(i)と共に登録する 
 ２６ 
 
 
 
 
 
z回目の店用取引記録登録(オンライン) 
S(j)は店用取引記録 STR(i, z)を Cに通知する 
Cは STR(i, z)を検証し，利用済みトークンとして T(i, z)を登録する 
精算(オンライン) 
H(i)はそれまでに取得した精算用取引記録の合計と， 
全ての未使用のトークンを Cに提示する 
Cは H(i)の取引金額の合計を計算して H(i)の不正を検出する 
z回目の精算用取引記録取得(オンライン) 
匿名の H(i)は T(i, z)を Cに提示する 
Cは精算用取引記録 ATR(i, z)を生成して H(i)に提示する 
カード会社の不正検出(オンライン) 
Cは自身の秘密鍵  ,   
 ，ITL隠蔽係数{r1, …, rq}を全利用者に開示する 
H(i)は開示された秘密鍵で ATR(i, z)等の正当性をチェックする 
 
利用済みトークン通知 (オンライン) 
Cは全ての店に対して T(i, z)を利用済みトークンとして通知し， 
以降の T(i, z)での取引を禁止する 
図. 6: 匿名オフラインクレジットカードシステム 
C: カード会社，H(i)：i番目の利用者，S(j)：j 番目の店 
z回目の取引(オフライン) 
匿名の H(i)が店 S(j)と取引金額 Ex(i, z)の取引を実行する 
H(i)はトークン T(i, z)とパスワード PW(i, z)から計算した 
レスポンス y(i, z)を S(j)に提示する 
S(j)は y(i, z)と T(i, z), Ex(i, z)との整合性をチェックし， 
自身の秘密鍵 kS(j)でレシート Rec(i, z)を生成して H(i)に提示する 
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オンラインシステムでは，カード会社 Cは利用者 H(i)の z回目の取引で次トークン値
N(i, z+1)に署名し精算用取引記録 ATR(i, z)を発行したが，オフラインシステムではトー
クン値 N(i, z)の発行，署名，取引の実行，精算用取引記録の発行が各々独立に実行され
る。つまり，Cは利用者登録フェーズで H(i)の身分を確認した後に利用者として登録す
る。その後，匿名の H(i)はトークン値取得フェーズで Cからトークン値を取得，トーク
ン取得フェーズでそれに Cの署名をもらう。取引フェーズでは，H(i)と店 S(j)が Cや他
の店と情報を交換することなく店用取引記録 STR(i, z)を作成し，一定期間ごとに行われ
る店用取引記録登録フェーズで，S(j)が Cに STR(i, z)を登録する。一方で，Cは店用取
引記録登録フェーズで登録された STR(i, z)に対応するトークン T(i, z)を，利用済みトー
クン通知フェーズで利用済みトークンとして全ての店に通知してから，精算用取引記録
取得フェーズで H(i)に ATR(i, z)を発行する。精算フェーズでは，Cが H(i)にその取引金
額の合計を請求し，H(i)の不正があれば検出する。また Cはカード会社の不正検出フェ
ーズで，自身の秘密鍵を開示して自身が行った処理の潔白を H(i)に証明する。 
オンラインシステムとの相違は，オンラインシステムでは z 回目の取引フェーズで
H(i)が次トークン値N(i, z+1)を定義し，トークンT(i, z+1)とATR(i, z)を取得していたが，
オフラインシステムでは N(i, z)の取得，T(i, z)の取得，取引の実行，ATR(i, z)の取得が分
離され，各々独立のフェーズで実行されることである。 
以上の処理の中で，2.5.2 項で述べた機構 a は店用取引記録登録フェーズと精算用取
引記録取得フェーズで，b と c はトークン取得フェーズで，d は取引フェーズで利用さ
れる。また，3章の要素技術のうち，3.2節で述べたパスワード認証機構は取引時の T(i, 
z)の認証や STR(i, z)の改ざん防止に，3.3 節で述べた線形暗号は H(i)が精算フェーズで
使う加法性を持つ記録である ATR(i, z)等の実現に利用される。3.4 節で述べた ITL(i, z)
はCがATR(i, z)等に組み込み，H(i)がATR(i, z)を改ざんしたり削除できないようにする。
なお，トークン値取得フェーズ，トークン取得フェーズ，店用取引記録登録フェーズと
利用済みトークン通知フェーズ，精算用取引記録取得フェーズ，および，取引フェーズ
の店用取引記録作成，精算フェーズでの未使用トークン開示手続きは本研究で提案する
ものである。 
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5.1 利用者登録（オンライン） 
まず，利用者 H(i)は自身の識別子 IDH(i)，パスワード PW’(i)をカード会社 C に登録す
る。この PW’(i)はトークン値取得フェーズの匿名認証に使うものであり，H(i)が自身の
トークンに設定するパスワードとは異なる。なお，図 7に示す登録内容は Cが H(i)から
取引金額を回収するために必要なものであり，H(i)は匿名で行うことはできない。これ
らのうち，暗号化された初回トークン値 E(kH(i), N(i, 1))は 5.3.1項で述べる初期化で記録
されるものであり，H(i)が不正な処理を実行した場合，C は E(kH(i), N(i, 1))に基づいて
H(i)の全取引系列を特定する。 
なお取引に際しては，H(i)はトークンの署名などに基づいて認証されるので，店が
IDH(i)や PW’(i)を保持する必要はない。 
 
 
  
識別子 IDH(i) 
匿名認証のパスワード PW’(i) 
暗号化された初回トークン値 E(kH(i), N(i, 1)) 
図. 7: 利用者の登録情報 
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5.2 トークン値取得（オンライン） 
匿名の利用者 H(i)は z回目のトークン取得フェーズよりも前に，カード会社 Cからト
ークン値 N(i, z)を取得する。 
まず，Cは H(i)のパスワード PW’(i)に基づいて H(i)を匿名認証[32]し，式(1)に基づいて
自身の秘密鍵  
    で署名した E(  
    
, N(i, z))を発行する。この署名は，H(i)がトークン取
得フェーズで提示する N(i, z)の正当性を保証するものであり，  
    はトークンの署名鍵
  
   とは異なる。実際は，取引フェーズ以降で E(  
    
, N(i, z))がそのまま使われることは
ないので，このフェーズでの H(i)の匿名認証は，理論上は不要であるが，この認証には
資格のない者がトークン値を取得して Cを妨害することを防ぐ効果がある。 
他の利用者 H(j)が H(i)と Cの通信を盗聴したり，Cと共謀することによって N(i, z)を
入手し H(i)より先にトークン化すると，H(i)は N(i, z)をトークン化できなくなる。しか
しこれによって，H(i)や C が深刻な被害を受けることはない。例えば，H(i)は z 回目の
トークン値取得，トークン取得フェーズをやり直して，別のトークン値 N’(i, z)に署名
をもらう。 
 
5.3 z回目のトークン取得(オンライン) 
カード会社 Cは利用者 H(i)が z回目の取引に使うトークン T(i, z)を 5.3.1項，5.3.2項
の手続きで発行する。 
5.3.1 初期化 
利用者 H(i)の z = 0 回目のトークン取得は初期化に相当し，H(i)は自身の秘密鍵 kH(i)
を生成する。また，H(i)が自身の識別子 IDH(i)，パスワード PW’(i)，事前に匿名で取得し
た 1回目のトークン値 N(i, 1)を暗号化した E(kH(i), N(i, 1))をカード会社 Cに提示し，そ
れに基づいて Cが 0回目のトークンチェック記録 ATR’(i, 0)を作成して H(i)に渡す。た
だし，Cは 0回目のトークン値 N(i, 0) = 0として計算する。 
同時に，Cはこれらの情報と ITL隠ぺい係数 r1をトークン取得記録 TIR(i, z)として保
存する。従って，IDH(i)と E(kH(i), N(i, 1))が関連付けられ，Cが H(i)の不正を検出した場
合に，その取引系列の特定が可能になる。なお，初期化時はトークンを発行しないので，
トークン認証情報{IE(i, 0), IP(i, 0)}はそれぞれ 0であり，また，H(i)が IDH(i)や PW’(i)を開
示しても不都合はない。 
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5.3.2 z回目のトークン取得 
匿名の利用者 H(i)は z回目のトークン T(i, z)をカード会社 Cから以下の手続きで受け
取る。まず，Cの秘密鍵  
    で署名されたトークン値 E(  
    
, N(i, z))を H(i)が提示し，C
が署名とそれが重複して提示されていないことを確認する。また，C は 3.4.3 項の手続
きでトークン値 N(i, z)の正当性を検証する。つまり，H(i)は事前に取得した N(i, z)，お
よび，トークンチェック記録の和を Cに提示し，Cがその和と N(i, z)の整合性を検証す
る。従って H(i)は，N(i, z)が H(i)の z-1 回目のトークン取得で次のトークン値として指
定された値と一致する場合にのみ，つまり，H(i)が正当な利用者であるときにのみ T(i, z)
を受けとることができる。しかし H(i, z)は匿名であるので，Cは N(i, z)から H(i)を知る
ことができず，また H(i)の前回のトークン値 N(i, z-1)を知ることができないので，H(i)
の取引系列が N(i, z)から関連付けられることもない。 
N(i, z)のチェックが終わると，Cは H(i)が提示したトークン認証情報{IE(i, z), IP(i, z)}，
ITL隠ぺい係数 rz, rz+1を示す番号 Q(i, z)と暗号化された次のトークン値 E(kH(i), N(i, z+1))
を基に，T(i, z)と H(i)が次回のトークン取得で使うトークンチェック記録 ATR’(i, z)を発
行し，{N(i, z), E(kH(i), N(i, z+1)), Q(i, z), IE(i, z), IP(i, z)}の組をトークン取得記録 TIR(i, z)
として記録する。ここで，{IE(i, z), IP(i, z)}に含まれるパスワード PW(i, z)や整数 e(i, z)
は H(i)の秘密であり，T(i, z)を発行する Cですら知らないので，H(i)以外の他者が T(i, z)
を H(i)に無断で利用することはできない。また，H(i)のトークン取得回数や取引回数は，
H(i)以外の他者が H(i)の取引系列を特定する手がかりになるが，それらを上記の過程で
知ることはない。更に，Cが N(i, z)の重複利用をチェックするので，利用者間で T(i, z)
の競合が起きることもない。 
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5.4 取引（オフライン） 
まず，店 S(j)は匿名の利用者 H(i)が提示するトークン T(i, z)にカード会社 Cの署名が
あること，T(i, z)が後述する利用済みトークン通知フェーズで Cから通知された利用済
みトークンに該当しないこと，および，H(i)が T(i, z)に設定されたパスワード PW(i, z)
を知っていることをチェックする。これらのチェックが完了すると S(j)は H(i)と取引を
行い，店用取引記録 STR(i, z)を生成して自身が保管する。また，S(j)は 4.6 項で述べた
レシート Rec(i, z)を H(i)に渡す。 
上記の過程でH(i)がS(j)に開示する{T(i, z), Ex(i, z), y(i, z)} にはH(i)を特定する情報は
含まれていない。従って，S(j)は H(i)を知ることはできないが，T(i, z)の Cの署名によっ
てH(i)が正当な利用者であることを確認することができる。また，T(i, z)にはH(i)のPW(i, 
z)が設定されているので，H(i)以外の他者が T(i, z)を使うこともできない。 
トークンの重複利用： 
H(i)は異なる店では同じ T(i, z)を重複して利用することができるが，H(i)が T(i, z)を重
複利用すると，他者は T(i, z)で取引した利用者が同一であると知ることができるだけで
なく，T(i, z)に対応する複数のレスポンス y1(i, z), y2(i, z)からパスワード PW(i, z)と秘密
の整数 e(i, z)を計算することができるようになる。この T(i, z)の重複利用によって発生
する損害は H(i)自身が負うことになる。なお，5.5節で述べるように，Cは H(i)が T(i, z)
を重複利用しても H(i)に正しく取引金額を請求でき，損害を受けることはない。 
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5.5 店用取引記録登録（オンライン） 
店 S(j)は図 8 に示すように，一定期間ごとにカード会社 C に店用取引記録 STR(i, z)
を提示する。Cは自身が発行し，かつ，利用済みとして通知されていないトークン T(i, z)
で取引が実行されたこと，STR(i, z)の改ざんや偽造などがないことを式(3)によってチェ
ックして，STR(i, z)を登録する。また，Cは STR(i, z)のトークン T(i, z)と同一のトーク
ンで実行された登録済みの店用取引記録{STR2(i, z), …, STRn-1(i, z)}の取引金額の合計
を T(i, z)に付随する取引金額として確定し直す。従って, 利用者 H(i)が T(i, z)を重複利
用しても，Cは正しい取引金額を T(i, z)の所有者に請求することができる。 
更に，Cは T(i, z)を次節に述べる利用済みトークンとして全ての店に通知して，以降
に T(i, z)を使った取引が発生しないようにする。なおこの通知がないと，H(i)は精算用
取引記録取得フェーズで，精算用取引記録 ATR(i, z)を取得した後も T(i, z)による取引が
実行でき，Cが ATR(i, z)を何度も発行し直さなければならなくなる。T(i, z)を使った取
引を禁止してから ATR(i, z)を発行することによって，再発行の必要がなくなる。
 
T(i, z), y(i, z1) 
T(i, z), y(i, z2) 
利用者 H(i) 
 
z回目の取引 
(z = z1) 
 
 
z回目の取引 
(z = z2) 
 
 
 
 
 
 
 
z回目の取引 
(z = z3) 
 
 
店 S(j) 
 
 
STR(i, z1)を保持 
STR(i, z1)を登録 
カード会社 C 
 
 
 
STR(i, z1)のチェック 
 
 
 
 
STR(i, z2)のチェック 
 
ATR(i, z)の取引金額
確定： 
Ex(i, z) =  
Ex(i, z1) + Ex(i, z2) 
利用済みトークンと
して T(i, z)を通知 
 
 
 
 
 
STR(i, z1) 
店 S(k) 
 
STR(i, z2)を保持 
STR(i, z2)を登録 
 
STR(i, z2) 
店 S(l) 
 
 
取引を拒否 
T(i, z), y(i, z3) 
図 8：店用取引記録 STR(i, z)登録 
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5.6 利用済みトークン通知（オンライン） 
カード会社 Cは一定期間ごとに，店 S(j)から報告される店用取引記録 STR(i, z)に含ま
れるトークン T(i, z)の取引金額を前節の手続きで確定し，全ての店に T(i, z)を利用済み
トークンとして通知する。また，確定した取引金額に基づいて，T(i, z)に対応する精算
用取引記録 ATR(i, z)を作成して，利用者 H(i)の精算用取引記録取得要求を待つ。従って
これ以降，T(i, z)を使った取引は禁止され，店による STR(i, z)の申告も認められない。 
 
5.7 精算用取引記録取得（オンライン） 
匿名の利用者 H(i, z)は精算フェーズの前に適宜，カード会社 Cからトークン T(i, z)に
対応する精算用取引記録 ATR(i, z)を受け取る。システム障害が起きた場合，あるいは，
T(i, z)の取引金額確定前には H(i)は ATR(i, z)を受け取ることができないが，H(i), Cに深
刻な不都合はない。 
なお，H(i)がこのフェーズで自身の全ての ATR(i, z)を受け取らなければ正常に精算フ
ェーズを行うことができず，Cは H(i)を不正な利用者として特定する。 
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5.8 精算（オンライン） 
カード会社 Cは図 9に示す精算フェーズで，利用者 H(i)の取引期間中の取引金額を確
定し，H(i)の不正を検出する。なお，店 S(j)は 5.5 節で申告した取引金額の合計を受け
取る。 
 
5.8.1 合計取引金額の計算 
カード会社 C は利用者 H(i)の取引金額の合計を，3.4.1 項で述べた手続きによって計
算する。ここで，H(i)はトークン取得順と異なる順序でトークンを使用することによっ
て，精算用取引記録の一部を削除することができる。Cは次項で述べる手続きによって，
この不正を防止する。 
 
 
  
                         
   
   
 
利用者 H(i) 
z = 0, …, n-1 の精算用取引記録
ATR(i, z)を保有 
 
精算用取引記録の合計 
              を計算： 
 
 
 
 
未使用トークンの開示： 
 
カード会社 C 
 
 
 
 
 
 
              を復号して， 取
引金額の合計，ITL 情報を取得： 
 
ITLチェックと 
不正な利用者の検出： 
 
 
開示されたトークンの検証： 
図.9: 精算 
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5.8.2 未使用トークンの開示 
合計取引金額を計算後, 利用者 H(i)は取引に利用しなかった未使用トークンを開示
して，トークンを取得順に使用したこと，つまり，全ての精算用取引記録 ATR(i, z)の合
計を正しく計算したことをカード会社 Cに証明する。 
図 10では，H(i)が z = 1, 2, 3, 4, 5のトークン T(i, z)をその順で取得し, z = 1, 2, 4のト
ークンを使って取引し，ATR(i, z)を取得している。ここで，H(i)が T(i, 3)を最終トーク
ンとして提示すると，ATR(i, 4)を申告せずに ATR(i, 1)と ATR(i, 2)だけの合計で精算フェ
ーズを正常に終了することができる。オンラインシステムでは，H(i)が同時に所有する
有効なトークンは一つに限られるのでこのような不正は起きないが，オフラインシステ
ムではこれが問題となる。本研究で提案する未使用トークン開示手続きに基づいて，C
は H(i)に未使用トークンを開示させてこの不正を検出する。 
H(i)がそれまでに z = 1, …, x-1のトークン値 N(i, z)をトークン化し，L-1(L<x)回の取
引を行ったとすると，H(i)の未使用トークンの集合は T* = {T(i, L), …, T(i, x-1)}となる。
ここで，T(i, L)は H(i)が精算時に最終トークンとして提示した L回目のトークンである。
従って，H(i)が T*とまだトークン化されていないトークン値 N(i, x)を Cに提示すると，
Cは z = L,…, x-1のトークン取得記録 TIR(i, z)の N(i, z)，次トークン値 N(i, z+1)を H(i)
が暗号化した E(kH(i), N(i, z+1))，ITL隠ぺい 
 
係数 rz, rz+1を示す番号 Q(i, z)を基に，ITLの現在トークン値の合計 N(i, x-1) = ΣN(i, z)rz 
(z = L, …, x-1)，暗号化された次トークン値の合計Wf(i, x-1) = A(i)ΣE(kH(i), N(i, z+1))rz+1 (f 
= 1, …, m, z = L, …, x-1)を計算することができる（A(i)は式(11)の A(i, z)と同様の実数で
ある）。ここで，Wf(i, x-1)を H(i)が復号した結果である N
*
(i, x)は，H(i)が全ての未使用
トークンを開示した場合に限って，N(i, x)rQ(i, x)+N(i, x-1) = N(i, L)rQ(i, L)+N
*
(i, x)/A(i)となる。
つまり，T(i, L) = T(i, 3), N(i, x) = N(i, 6)とすると，T(i, 4), T(i, 5)を未使用トークンとして
開示しないと上式が成立しないが，T(i, 4)が利用済みであるので Cは H(i)の不正を検出
することができる。また，H(i)が N(i, x)の代わりにトークン値 N(i, m)(m<x)を申告して
ト
ー
ク
ン
発
行
順
序
 
T(i, 1)：初回の取引で利用されたトークン 
図.10: トークンの不正利用 
T(i, 2)：2回目の取引で利用されたトークン 
T(i, 3)：精算で利用するトークン 
T(i, 4)：4回目の取引で利用されたトークン 
T(i, 5)：未使用のトークン 
N(i, 6)：まだトークン化されていないトークン番号 
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も，それはトークン化された T(i, m)の申告であり，不正として検出される。 
なお，H(i)は未使用トークンを開示することになるが，それらから実行した取引の匿
名性が失われることはなく，取得したトークンの数や取引回数が C に知られることも
ない。 
 
5.8.3 不正な利用者の取引金額の計算 
5.8.1 項，5.8.2 項の手続きにおいてカード会社 C が利用者 H(i)の不正を検出すると，
H(i)に秘密鍵 kH(i)を開示させ kH(i)とトークン取得履歴 TIR(i, z)から，H(i)の全取引系列を
特定する。つまり，H(i)を登録したときにその識別子と記録した E(kH(i),N(i, 1))を kH(i)で
復号すると N(i, 1)が得られる。同様に，Cは各 TIR(i, z)を構成するペア{N(i, z), E(kH(i),N(i, 
z+1))}に基づいて，H(i)の全取引系列を特定することができる。 
なお，Cが H (i)を不正な利用者として仕立てるなどの不正は次節で述べる手続きによ
って検出される。 
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5.9 カード会社の不正の検出（オンライン） 
カード会社Cは自身の秘密鍵kC, ITL隠ぺい係数の集合{r}，式(6)の秘密の乱数{R(i, z)}
を用いて利用者 H(i)の精算用取引記録 ATR(i, z)などを計算するが，その過程を他者に開
示しない。従って，Cは H(i)の取引等を知るために，以下のような不正を行える。 
① {R(i, z)}に特徴的な値を使う， 
② ITL隠ぺい係数に H(i)を特定する値を代入する， 
③ 不当に高い取引金額を ATR(i, z)に設定する， 
④ 不正な利用者として，正当な H(i)にその秘密鍵 kH(i)を開示させる。 
そこで取引期間が終了すると，Cは kCと{r}，トークンチェック記録 ATR’(i, z)の作成
に使用した秘密鍵を開示する。従って，H(i)は自身が取得した ATR(i, z), ATR’(i, z)の内
容を知ることができ，①，②，③の不正があればそれを検出することができるようにな
る。ここで，{r}の値，{R(i, z)}の値の範囲は全利用者に共通であるので，不正検出に際
して，H(i)が他の利用者と協力する必要はない。④に関しては，H(i)は ATR(i, z)の復号
結果と自身が所有するレシートの不一致を示すことによって，自身の潔白を証明するこ
とができる。 
なお，取引期間が終了すると C は鍵等を更新するので，kCや{r}を開示しても不都合
はない。ただし，精算に間に合わなかった利用者は自身の取引系列を開示して精算しな
ければならない。 
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第 6章 提案方式の評価 
本章では，取引記録の完全性，利用者の匿名性の観点から提案方式の安全性を評価す
る。また，利用者，店，カード会社に必要な処理時間，記録量によって実現性を評価す
る。さらに，提案方式を通常のクレジットカードシステムと機能に関して比較する。 
 
6.1 取引記録の完全性 
トークン，店用取引記録，精算用取引記録の完全性はそれぞれ RSA 暗号に基づく電
子署名，離散対数に基づく知識証明，線形暗号によって維持される。ここで，前の２つ
のセキュリティ強度は良く知られている。線形暗号の安全性も[32]で以下の評価がされ
ている。 
 
6.1.1 暗号鍵の解析 
一般に，線形暗号は暗号化前後のデータを基に暗号鍵を解析する平文攻撃に対して脆
弱であり，利用者 H(i)の平文攻撃によってカード会社 C の暗号鍵 kCが解析されたり，
暗号文が合成される恐れがある。そこで，3.3 節で述べたように，Cは秘密の乱数{R(i, z)}
を加えて平文を他者に隠す。更に，暗号化して得られたベクトルにダミー項を加え，場
合によっては個々のベクトルの要素を複数の要素の和として表現する。従って，例えば
Cが取引記録 D(i, z)を暗号化したベクトル{Ef(kC, D(i, z))}の要素数を d，ダミー項の数を
h とすると，真の項を配置する組み合わせ数は順列 dPhになる。つまり，H(i)が真の項を
正しく取り出すことができる確率は 1/dPhであり，これは d = 200, h = 100とすると，1
×10-216より小さく，実際には H(i)が hの値を知ることもない。更に H(i)が知らない{R(i, 
z)}が存在するので，H(i)が kCを構成するG
2個の係数{ αβ}の値を正しく推定することは，
現実的には不可能になる。 
 
6.1.2 取引記録の合成 
カード会社 Cは利用者 H(i)の z番目の取引記録 D(i, z)を暗号化した E(kC, D(i, z))に，
ITL(i, z) = {N(i, z)rz, E(kH(i), N(i, z+1))rz+1}を組み込む。従って，H(i)が加法性を利用して
既知の暗号化された取引記録から新しい取引記録を合成しても，ITL 隠ぺい係数 rz, rz+1
の値を知らないので，合成された取引記録は式(11)を満足しなくなる。 
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6.2 利用者のプライバシー 
カード会社 C 等は利用者 H(i)の取引系列を推定するかその秘密鍵を解析することに
よって，その個々の取引を知ることができる。ここでは，その困難性を評価する。  
 
6.2.1 取引系列の推定 
利用者H(i)の個々の取引は匿名であるが，カード会社CはH(i)の取引金額の合計から，
H(i)の取引系列を推定することができる。つまり，全取引の取引金額の組み合わせを，
H(i)の取引金額の合計と比較することによって，H(i)の取引系列を特定できる場合があ
る。しかし，総取引件数を λ，H(i)が実行した取引件数を μとすると，H(i)の取引系列の
候補の組み合わせ数は λCμ となる。一例として λ = 10000, μ = 30 とすると，これは
10000C30>1×10
87 となり十分に大きい。また，取引金額の合計と整合する取引の組み合わ
せは複数あり，更に，Cは μの値を知ることもできない。従って，総取引件数が極端に
少ない場合を除けば，換言すれば，通常のクレジットカードシステムのように総取引件
数が多い環境では，Cが H(i)の取引系列を推定することは十分に困難である。なお，H(i)
が極端に高額で特徴的な取引を実行する場合には，取引の匿名性を保つことは難しいが，
それは現金等による取引でも同じである。 
 
6.2.2 利用者の暗号鍵の推定 
利用者 H(i)はそのトークン値 N(i, z)を線形暗号に基づいて暗号化するが，6.1.1 項と同
じように，H(i)は z番目のトークン値 N(i, z)と，それとは無関係の H(i)の秘密の乱数{R’(i, 
z)}から成る平文{N(i, z), {R’(i, z)}}を暗号化する。またダミー項を追加することに加え，
未使用トークンを除くと，H(i)以外の他者は暗号化に使われた N(i, z)とその暗号結果
E(kH(i), N(i, z))のペアを知ることもできないので，平文攻撃は十分に困難になる。なお未
使用トークンを開示する際も H(i)は{R’(i, z)}を開示しないので，他者が平文と暗号文の
完全な対応を知ることはない。 
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6.3 処理時間 
6.3.1 実験環境，パラメータの設定 
提案方式の各フェーズの処理時間を表 2に示す条件で計測した。 
表２：シミュレーション実行環境とパラメータ 
CPU 2.8 GHz 
署名方式 
カード会社 Cの秘密鍵  
   の鍵長  
カード会社 Cの秘密鍵  
    の鍵長  
店 S(j)の秘密鍵 kS(j)の鍵長 
RSA  
1252 bit 
1024 bit 
1380 bit 
パスワード認証方式 
素数 pの大きさ 
生成元 gの大きさ 
利用者 H(i)のパスワード PW(i, z)の大きさ 
利用者 H(i)の整数 e(i, z)の大きさ 
離散対数に基づく知識証明 
1124 bit 
1124 bit 
1024 bit 
1024 bit 
線形暗号 
復号 
カード会社 Cの暗号鍵行列 kC，kC’の次数 
利用者 H(i)の暗号鍵行列 kH(i)の次数 
行列とベクトルの積演算 
連立方程式の求解(LU分解) 
300×300，300×300 
50×50 
シミュレーションプログラムを実行する計算機の CPUは 2.8GHz，メモリーは 2GByte
である。また，利用者やカード会社，店間の通信は同一計算機内で行うものとした。 
トークンや取引記録への署名アルゴリズムには RSA 暗号を用い，線形暗号に関して
は秘密鍵を係数行列，暗号化する情報をベクトルとすると，暗号処理は係数行列とベク
トルの積演算，復号処理は暗号化された情報を変数，復号結果を解とする連立方程式の
求解に相当するが，ここでは求解法として LU分解法を用いた。また，オフライン化に
伴う各フェーズの処理時間を測定するために，トークン値取得フェーズの匿名認証は省
略する。更に安全性を維持しながら署名処理の処理時間を小さく抑えるために，トーク
ンを二つに分割してトークンの署名鍵  
   の鍵長を短くした。つまり，トークン認証情
報{IE(i, z), IP(i, z)}，トークン値 N(i, z)に対応する利用者 H(i)の z回目のトークン T(i, z)
を TE(i, z) = E(  
   
, N(i, z)||IE(i, z))と, TP = E(  
   
, N(i, z)||IP(i, z))に分割した。なお，分割し
たトークンの署名鍵長は 1124bit 以上であり，一般に安全とされる 1024bit 以上の長さを
持つ。また，トークン値取得フェーズ時の匿名認証，利用済みトークン通知，精算用取引
記録取得，精算フェーズ時の未使用トークン開示，カード会社の不正検出フェーズの処理
時間は取引フェーズ等と比べて無視できるほど小さいので省略した。 
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6.3.2 シミュレーション実行結果 
表 3に示す各フェーズの処理時間からわかるように，いずれのフェーズの処理時間も
利用者 H(i)，カード会社 C，店 S(j)の対話処理の実施に支障をきたすことはない。ここ
で，H(i)は{IE(i, z), IP(i, z)}やレスポンス y(i, z)を事前に計算しておくことができ，H(i)の
デバイスが実験環境で利用した PCよりも計算能力が低い場合であっても，対話処理の
処理時間に与える影響は小さい。なお，利用者登録，利用済みトークン通知，精算用取
引記録取得，カード会社の不正検出フェーズの処理時間は無視できるほど小さい。また，
省略した匿名認証に要する処理時間も十分小さいことが過去の研究で確認されており，
各フェーズの処理時間が長くなることはない。 
 
表.3: 各フェーズの処理時間 
フェーズ 
処理時間[sec] 
カード会社 C 利用者 H(i) 店 S(j) 
トークン値取得  0.03 0.03 - 
トークン取得 0.14 0.18 - 
取引 - 0.16 0.16 
店用取引記録登録 0.08 - 0.00 
精算 
 取引金額の合計の計算 
  未使用トークンの開示 
 
0.06 
0.0 
 
0.06 
0.0 
- 
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6.3.3 必要な計算機資源 
実験環境と同じ計算機を利用すると仮定した場合のオンラインシステムのカード会
社 Cとオフラインシステムの店 S(j)に必要な計算機の台数を表４に示す。 
 
表.4: カード会社と店に必要な計算機台数 
 オンラインシステム オフラインシステム 
 C S(j) C S(j) 
数  1 1000 1 1000 
ピークトランザクション数 
[件/秒] 
10000 - 3000 10 
処理時間[秒/件] 0.1 - 0.25 0.16 
必要な計算機台数 200 1 3 1 
C：カード会社，H(i)：利用者 H(i)，S(j):店 S(j) 
 
トークンなどの署名鍵長や線形暗号に関するパラメータはオンラインシステムとオ
フラインシステムで同じである。表 4によると，オフラインシステムでの１件当たりの
取引処理時間は 0.16秒であり，オンラインシステムの取引処理時間 0.1秒より長くなる。
これは，トークンにパスワードを設定したことなどによる。しかし，取引の処理が個々
の店に分散されるので，表 4 で設定した数の取引を扱う場合の計算機資源はそれぞれ，
オンラインシステムのCで200, オフラインシステムのS(j)で0.32(実際には1)台となる。
また，オンラインシステムの S(j)とオフラインシステムの Cに必要な計算機の台数はそ
れぞれ１台，2.5(実際には 3)台になる（オンラインシステムでも，S(j)は H(i)との取引を
C に通知するための計算機が少なくとも 1 台必要）。従って，システム全体で必要な計
算機の総数（１店舗当たりの計算機台数×店舗数＋カード会社の計算機台数）は，オン
ラインシステムとオフラインシステムでそれぞれ 1200 台，1003 台ずつになり，オフラ
インシステムの方がオンラインシステムより少なくなる。 
ここで，計算機台数は（単位時間当たりの必要処理件数×１件当たり処理時間／１件
当たりの許容時間）によって算出されるが，表４では Cの数を 1，店の数を 1000 とし，
ピーク時の１店舗の１秒当たりの必要処理件数は 10 と仮定している（従って，１秒当
たり総処理件数は 10000）。また，１取引を完了させる許容時間は個々の取引で利用者
が不便を感じることなく待てる時間であり，５秒とした。なお，オフラインシステムに
おけるオンライン処理は対話処理であるが，取引のように対面型ではなく家庭などから
も実行できることを考慮し処理許容時間は 300秒，また，処理件数も処理が夜間などに
も分散してピーク負荷が減るので，処理件数は 3000 としている。 
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6.3.4 スケーラビリティ 
前項で示したように，オフラインシステムでは取引処理が店に分散され，また，トー
クン発行などのオンライン処理に関しても処理許容時間が取引処理のそれよりも延び
るとともに，それらの処理が実行される時間帯が広がりピーク負荷が減ることから，カ
ード会社に必要な計算機資源はオンラインシステムの場合よりはるかに少なくなる。な
お，オンラインシステムとオフラインシステムのカード会社 Cの計算機台数 Con, Coffは
それぞれ以下のようになる。 
        
１件当たり処理時間
１件当たりの処理許容時間
  ピーク処理件数 オンラインシステム） 
                 ピーク処理件数（オンラインシステム）  
 
         
１件当たり処理時間
１件当たりの処理許容時間
   ピーク処理件数（オフラインシステム） 
                   ピーク処理件数（オンラインシステム） 
 
ここで，オフラインシステムのピーク処理件数をオンラインシステムの３割としている。
従って，ピーク処理件数が増加した場合のオフラインシステムで必要となる計算機資源
の増強は，オンラインシステムの場合の 80 分の１でよい。従って，ピーク取引件数増
加に対する C のスケーラビリティが向上する。なお，店舗の追加に対する C の計算力
の強化は不要である。  
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6.4 記録量 
本節では，提案方式でカード会社，利用者，店に求められる記録量を評価する。 
6.4.1 個々の取引の記録量 
カード会社 C, 利用者 H(i), 店 S(j)に求められる個々の取引に関する記録量を表 4-1，
4-2，4-3 に示す。なお，カード会社はトークン発行記録 TIR(i, z)，店用取引記録 STR(i, z)，
精算用取引記録 ATR(i, z)を保持するが，それらを表 4-1のようにまとめて保持すること
ができる。また，暗号化処理で生成した乱数などを保持する必要はない。 
 
表.4-1: カード会社の記録量（取引情報） 
項目 記録量[bit] 
トークン値 N(i, z) 64  
暗号化された次トークン値 E(kH(i), N(i, +1)) 64×m 
ITL隠ぺい係数を示す番号 Q(i, z) 64  
取引金額 Ex(i, z) 64 
レスポンス y(i, z) 1124 
合計 64×m+1316 
 
表.4-2: 利用者の記録量（取引情報） 
項目 記録量[bit] 
トークン値 N(i, z) 64  
署名されたトークン値 E(  
    
, N(i, z+1)) 1124 
トークン T(i, z) 1124×2 
取引金額 Ex(i, z) 64 
精算用取引記録 ATR(i, z) 64×N 
トークンチェック記録 ATR’(i, z) 64×N 
レシート Rec(i, z) 1380 
合計 128×N+4880 
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表.4-3: 店の記録量（取引情報） 
項目 記録量[bit] 
トークン値 N(i, z) 64  
取引金額 Ex(i, z) 64 
レスポンス y(i, z) 1124 
合計 1252 
 
ここで，N，mはそれぞれ精算用取引記録 ATR(i, z)やトークンチェック記録 ATR’(i, z)
を構成するベクトルの次数，利用者が暗号化したトークン値 E(kH(i), N(i, z+1))を構成す
るベクトルの次数である。 
一例として，利用者一人当たりの取引回数を 100，利用者の数を 1×106，総取引回数
を 1×108とすると，C，H(i)の取引情報に関する記録量の合計はそれぞれ，およそ 450
×109[bit]，4.3×106[bit]となる。現在の記録装置の容量を考えれば，十分に許容可能で
ある。 
なお，取引は複数の店に分散するので，S(j)の記録量は Cよりも少ない． 
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6.4.2 カード会社, 利用者, 店の固有の記録量 
カード会社 C, 利用者 H(i), 店 S(j)の固有の記録量を表 5に示す。 
 
表.５: カード会社，利用者，店の固有情報の記録量 
 項目 記録量[bit] 
カード 
会社 
線形暗号の秘密鍵と復号鍵 kC, kC
-1
 64×N2+64×N2 
トークンチェック記録の 
秘密鍵と復号鍵 kC’, kC’
-1
 64×N2+64×N2 
トークンの署名鍵と復号鍵   
   ，  
     
 1124+1124 
トークン値発行の署名鍵と 
復号鍵   
    
,   
      
 1024+1024 
ITL隠ぺい係数{r} {r} 64×Q 
利用者 
 
線形暗号の秘密鍵と復号鍵 kH(i)，kH(i)
-1
 64×m2+64×m2 
匿名認証のパスワード PW’(i) 1024 
トークンのパスワード PW(i, z) 1024 
トークンの乱数 e(i, z) 1024 
店 レシートの署名鍵と復号鍵 kS(j)，kS(j)
-1
 1380+1380 
 
これらの情報は取引情報に関する記録量とは異なり，取引件数にかかわらず記録量が
一定であり，その記録負荷は問題にならない。なお，利用者のトークンのパスワードと
乱数は所有するトークンの数に依存し，利用者一人当たりの取引回数を 100 すると，お
よそ 2×10６[bit]である。 
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6.5 普及上の課題 
利用者・店・カード会社は各フェーズの暗号化処理や情報交換，記録の保持などの煩
雑な処理を正しく実行しなければならない。しかし，利用者の代わりにそれらの処理を
実行するデバイスを準備することによって，利用者が記憶するのは自身のデバイスにア
クセスするためのパスワードだけになる。なお，デバイスには同一トークンの重複利用
防止や，店やカード会社の不正を検出した場合に，それを利用者に警告するアラート機
能なども必要であるが，スマートフォンや PCなどであれば，これらの実現は容易であ
る。また，５章では利用者が持つ計算機を必要な資源として考慮していないが，利用者
は計算機を他の用途でも使うので，その購入コストなどの負担も緩和される。 
 
6.6通常のクレジットカードシステムとの比較 
本節では，通常のクレジットカードシステムと提案方式を機能に関して比較する。 
 
6.6.1 取引限度額制限 
提案方式では，通常のクレジットカードシステムや ITLに基づく匿名オンラインクレ
ジットカードシステムとは異なり，カード会社による利用者の取引限度額制限を課すこ
とができない。 
ITL に基づく匿名オンラインクレジットカードシステムでは，H(i)が取引フェーズ時
にそれまでに行った取引の取引金額の合計に関する情報を C に提示することで，C は
H(i)の取引金額を制限することができた[30]。しかし，オフラインシステムでは Cは取引
に参加しないのでそれが不可能になる。なお，H(i)はあらかじめ定められた限度額以上
の取引金額をすることはできるが，その支払い責任を免れることはできない。 
 
6.6.2 個々の取引金額の支払い方法の指定 
提案方式では，H(i)は個々の取引の支払い方法（支払い回数）を以下のように設定す
ることができる。 
まず，H(i)は支払い方法に対応する複数の取引系列（トークン）を取得しておく。H(i)
は取引時に利用する取引系列（トークン）を選択し，精算で各取引系列の取引金額の合
計を Cに提示すると，H(i)は各取引系列の合計金額に対して，その支払い方法を設定す
ることができるようになる。 
 
 ４８ 
 
 
 
 
7章 結言 
7.1 まとめ 
ITL に基づく匿名オンラインクレジットカードシステムを拡張した匿名オフライン
クレジットカードシステムのメカニズムを提案した。オンラインシステムでは，迅速な
処理を要する取引がカード会社に集中したが，提案方式では，取引が各店と利用者のみ
で実行され，カード会社のスケーラビリティが向上する。またオンラインシステムと同
様に，信頼できる中立的な機関，および，利用者や店の不正を防止するための耐タンパ
ーデバイスは仮定せず，多大な計算処理を要するゼロ知識認証を必要としない。方式
[36]などの匿名通信を用いれば，トークン値取得，トークン取得，精算用取引記録取得
フェーズを個々の利用者の家庭等からも効率的に行うことができるので，利便性を損な
うことはない。 
なお提案方式では，カード会社はトークンを重複利用した利用者を特定せずに正しい
取引金額を請求できるが，必要であれば，方式[35]によってその利用者を特定する。 
利用者 H(i)や店 S(j)が取引記録などの情報を保持するので，事故などによって H(i)が
トークンやそのパスワード等を含む全ての情報を紛失することも想定される。その場合
にも，H(i)は身分を開示する必要はあるが，自身の秘密の暗号鍵 kH(i)があれば取引系列
をカード会社に証明することができる。ただし，H(i)は kH(i)のコピーなどを保管してお
く必要がある。Cや S(j)が保持する情報を紛失した場合は通常のクレジットカードシス
テムと同じ扱いになり，その損害は自身が負う。 
 
7.2 今後の課題 
本研究では，提案方式のシミュレーションを１台の同一計算機上で実行したが，より
実用的な評価を行うには大規模な環境や実際の利用者のデバイス上での実験が必要で
ある。特に，実験で利用した PCは一般的なものであるが，その計算力はスマートフォ
ンなどの場合より優れており，実際の利用者のデバイスでは処理時間が長くなる。仮に
利用者側の処理時間が長くなると，カード会社や店側に許される処理時間を小さくする
必要があり，より多くの計算機資源が必要になる。ただし，利用者のデバイスの計算力
も向上しており，この問題も将来的には解決される。 
クレジットカードシステムの機能に関しては，取引限度額制限機構の開発が挙げられ
る。提案した方式ではオンラインシステムとは異なり，カード会社が利用者に取引限度
額制限を課すことができない。 
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